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Introduccion

HID DigitalPersona®, un elemento clave en
el portafolio de autenticacion multifactor
de HID, transforma la manera en que los
profesionales de Tl protegen la integridad
de su organizacion digital al ir mas alla

de la autenticacion de dos factores 'y
multifactor tradicional para permitir un
inicio de sesion rapido y seguro a Windows,
VPN y aplicaciones a través de biometria,
dispositivos moviles, tarjetas de acceso fisico,
tarjetas inteligentes y llaves de seguridad.
|deal para servicios financieros, sector de
la salud, manufactura, venta al por menor,
centros de llamadas, organismos de fuerza
publica o cuando varios usuarios necesitan
compartir de forma facil y segura la misma
estacion de trabajo y sesién de usuario.

VENTAJAS DE
DIGITALPERSONA®:
- Cobertura total
- Autenticacion versatil

Implementacion rapiday
escalabilidad

DigitalPersona ofrece la capacidad de
desplegar el conjunto ¢ptimo de factores de
autenticacion para cada usuario, dispositivo,
sistema, red y aplicacion, proporcionando a
las organizaciones un enfoque holistico para
proteger diversos recursos corporativos,
junto con componentes cliente y servidor,
como SSO, API de gestion de acceso y
modulos de gestidon de contrasefas. Elimina
los procesos de seguridad aislados de

forma rentable, a la vez que proporciona una
autenticacion multifactor facil de implementar,
usar y administrar que evoluciona con los
estandares de seguridad, las tecnologias y las
normativas del sector.



Cobertura de tipos de
autenticacion

Una proteccion completa requiere que las organizaciones dejen de depender de la capacidad de
los humanos de adherir de forma continua y coherente a politicas de autenticacién complejas.
DigitalPersona proporciona el nivel adecuado de seguridad a través de la seleccion mas

amplia posible de métodos de autenticacién, incluidos PIN, contrasefias de un solo uso (OTP),
notificaciones push moviles, FIDO, PKly biometria, como el reconocimiento de huellas dactilares
y rostro, o que ofrece una experiencia de usuario perfectay la proteccién més sélida disponible
en la industria.

@ =
J§ LT

ALGO QUE USTED ALGO QUE USTED = ALGO QUE USTED DONDE USTED CUANDO USTED
SABE ES TIENE Se combina ESTA ACTUA
- con las

+ Contrasefia * Huella dactilar * Llaves de seguridad** funciones « Direccién IP + Periodo de tiempo
*PIN - Rostro - Tarjetas inteligentes** nativ_as SR . Red confiable o no
* Autenticacion - Tarjetas de acceso Windows confiable

basada en el (escritura o

conocimiento* proximidad)
» Cédigo de acceso « Dispositivos

Gnico* Bluetooth (movil,

reloj, auriculares)
» Tokens OTP

*Métodos de recuperacion
**Tecnologias compatibles: PKI, FIDO2, OATH

Ventajas principales

COBERTURA TOTAL

Ademaés del conjunto tradicional de factores de autenticacion (algo que usted tiene, es o sabe),
DigitalPersona se puede combinar con Microsoft Sites and Services afiadiendo autenticacion
para los factores de riesgo contextuales de tiempo, velocidad y ubicacion. Esto ultimo cubre lo
que usted hace, donde estd y cuando actula, lo que le permite ajustar con precision su exposicion
al riesgo a la posicion de seguridad O6ptima para su organizacion. DigitalPersona, que admite
aplicaciones como sitios Web, nube, Windows, dispositivos moviles, VDIl 'y VPN, va méas alla de
las aplicaciones contemporéaneas e incluye aplicaciones mainframe heredadas, que siguen
desempefiando un papel vital en los entornos informaticos de muchas organizaciones. Ademas,
DigitalPersona garantiza un acceso seguro a todas sus identidades, desde empleados hasta
clientes, proveedores y socios, con una autenticacion flexible configurada para sus necesidades
de seguridad.

AUTENTICACION VERSATIL

La gama méas amplia de factores de autenticacion compatibles de DigitalPersona elimina tanto
la dependencia como el esfuerzo necesario de parte de los usuarios, o que permite a las
organizaciones liderar con posturas de autenticacion soélidas sin comprometer la experiencia

y la productividad del usuario. La gama creciente de opciones de autenticacion significa que
nunca estara forzado a elejir una combinacion predeterminada. Con esta libertad de eleccion sin
precedentes, las organizaciones pueden combinar usabilidad y proteccion basadas en objetivos
de seguridad especificos y/o normativas del sector.



IMPLEMENTACION RAPIDA Y ESCALABILIDAD

Con DigitalPersona, puede aprovechar su infraestructura de Tl existente e implementar la
solucion mas rapidamente que otras alternativas del mercado actuales. Las organizaciones
suelen estar en funcionamiento en cuestion de dias, no semanas ni meses. DigitalPersona
también ofrece soporte nativo para Active Directory, Azure AD y Office 365, lo que le permite
aprovechar sus recursos y experiencia existentes en Microsoft. Ademas, DigitalPersona se
escala junto con Active Directory y se puede utilizar en redes pequefias con solo unos pocos
ordenadores o grandes con miles de conexiones/estaciones de trabajo en red. La administracion
se simplifica: no es necesario administrar ni aprender sobre nuevas herramientas para la gestion
de la solucion.

Puede implementarla con una interrupcion minima, flexibilidad total del personal y costos
generales tanto iniciales como continuos mas bajos. DigitalPersona proporciona tranquilidad a
través de una arquitectura de seguridad escalable, ampliable y personalizable, disefiada para
adaptarse facilmente a los nuevos factores y estandares de autenticacion, como FIDO2, a medida
que surgen.



Opciones de integracion

Una amplia gama de opciones de integracion: ayuda a garantizar que todas las aplicaciones
estén cubiertas.
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La diferencia de
DigitalPersona

Solucién avanzada de autenticacién multifactor que ofrece la méxima versatilidad y la forma més
completa de optimizar la seguridad para cada aplicacién, para cada usuario y en todo momento.
DigitalPersona transforma la autenticacion y proporciona niveles de proteccién completamente
nuevos que garantizan una seguridad de confianza cero centrada en la identidad para sus
empleados, clientes y socios, asi como la proteccion del acceso a redes, aplicaciones y datos, a
la vez que se adapta a estandares cambiantes de seguridad, tecnologias y normativas del sector.

DISPOSITIVOS USUARIOS
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Caracteristicas clave de
DigitalPersona

MFA para inicio de sesién en Windows

Caracteristica clave de HID DigitalPersona. Utilice MFA, junto
conautenticacion sin contraseiia para iniciar sesién en el
sistema operativo Windows con la capacidad de combinar hasta
3 factores para adaptarse a sus necesidades de seguridad.

Integracion rapida de AD

Se integra rapida y facilmente con
Active Directory (AD) aprovechando
la infraestructura y las herramientas de
administracion existentes.

Autenticacién federada

Integre MFA a sus aplicaciones federadas a
través de protocolos como WS-Fed, OpenlID
Connect y SAML2P. Algunos ejemplos son
Microsoft 365, Salesforce, SharePoint, etc.

Recuperacion rapida de inicio de sesién

Permite una recuperacion de acceso rapida y sencilla
desde cualquier lugar a través de 3 métodos: preguntas
basadas en conocimiento (KBA), recuperacion
asistida mediante cédigos de acceso de un solo uso y
recuperacion OTP (novedad en DP 4.0).

Gestion de contrasenas

Almacene de forma segura las credenciales de inicio de
sesion de los usuarios en varios recursos, por ejemplo,
sitios web (no federados, incluidos sitios publicos

y personalizados), aplicaciones Windows (Skype,
Yahoo Messenger, Thunderbird, aplicaciones policiales
personalizadas), emuladores de terminales (VT100) y
luego publiguelos segun sea necesario con autenticacion
del usuario mediante MFA.

Inscripcion asistida

Configuracion opcional para afiadir una capa
adicional de seguridad para validar la identidad
del usuario tras la inscripcién de credenciales
por parte de una persona autorizada.

Autenticacion no federada

Integre MFA a sus aplicaciones no
federadas a través de DigitalPersona Web y
SDK basados en DLL.

Politicas de inicio de sesién basadas en reglas

Adapte e imponga la autenticacion en funcion
del contexto, como dentro o fuera del firewall,
establecer una conexién VPN, iniciar sesién
por primera vez, después de un periodo de
inactividad, etc.

Inicios de sesion de usuario compartidas

Permite multiples inicios de sesion de
usuario unicos en una sesién compartida
en sectores verticales como fabricacion,
atencion sanitaria, comercio, venta
minorista, etc.




